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Vsebina 

 kaj sta Amavis in SpamAssassin 

 umestitev filtrov v sistem e-pošte 

 uporabljeni filtrirni mehanizmi 

 varovanje prenosa in avtentičnost sporočil 

 novosti pri obeh programih 

 nadzor delovanja, Elasticsearch, Kibana 
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Kaj je  Apache  SpamAssassin ? 

 

 projekt ASF (Apache Software Foundation) 

 knjižnica Perl modulov in skupek pravil 

 klasifikacija sporočil (zvezna ocena ham vs. spam) 

 pomožna orodja (učenje, ažuriranje pravil) 

 preprost vmesnik (spamc/spamd, spamassassin) 

 odprtokodna licenca Apache 
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Kaj je Amavis ? 
 
 vmesnik med MTA in  klasifikatorji za viruse & spam 
 standardni protokoli (SMTP, LMTP, ali milter) 
 ugotavlja prepovedane vsebine in sintakso sporočil 
 prepusti / označi / zavrne / zavrže / karantena 
 DKIM: podpisuje in preverja (rezultate posreduje k SA) 
 nadzor: SNMP, strukturirani dnevnik, 0MQ status 
 Perl (hitre operacije z velikimi nizi, varnost) 

 
 odprtokodna licenca GPLv2 
 dolga tradicija: (1997) 2002—2015 
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Umestitev filtrov v sistem e-pošte 
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Kam umestiti filter 

 blizu vstopne točke več informacije, manj časa 

    (TCP fingerprinting seje, časovne specifičnosti, 

    pravilnost SMTP ukazov, src-dst naslov in vrata) 

 po sprejetju: več časa, nezmožnost zavrnitve 

 veriženje filtrov: pokvečeno avtomatsko učenje 

 

 prva fronta: DNSBL, SMTP nepravilnosti 

 druga fronta: sinergija mnogih mehanizmov 

 pri uporabniku: lokalna protivirusna zaščita 
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Zavrni ali dostavi | tiho zavreči 
 
 preprečiti nepojasnjeno izgubo sporočil 

       (obvestiti pravega pošiljatelja ali prejemnika) 

 preprečiti sipanje (backscatter) – ekviv. DDoS 

 

 BCP: filtriranje pred potrditvijo sprejema 

       (med trajanjem SMTP seje) 

 nemška in švedska zakonodaja 
http://www.heise.de/ct/artikel/Strafbares-Filtern-289128.html 

 

 rezervni MX: enako filtriranje in seznam uporabn. 
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Preverjati tudi odhodno pošto 

 obramba pred zlorabljenim računalniki ali 
računi domačih uporabnikov 

 dragocen vir čistih sporočil za avtomatsko 
učenje 

 za zagotavljanje istovetnosti (DKIM, SPF) 
morajo uporabniki za odpošiljanje uporabiti 
strežnik svoje domene (ne npr. svojega ISP) 

 pen pals, TxRep – navezava sporočil na 
predhodno konverzacijo 
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Pen pals 

 hrani podatke o odhodni pošti (Redis ali SQL) 

 pri sprejemu: ali je lokalni prejemnik 
predhodno komuniciral s tokratnim 
pošiljateljem 

 In-Reply-To ali References: 

    ujemanje s predhodnim Message-ID 

    (poštni seznami) 
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Amavis mehanizmi 

 blokade: MIME (Content-Type, Content-
Disposition.filename), file(1) utility, ime v arhivu 

 pen pals (Redis, SQL) 

 ugled naslova IP (Redis, SQL) 

 OS fingeprinting (p0f)  (zlorabljeni Windows 
računalniki) 

 DKIM ugled domene (whitelisting) / podpisovanje 

 bounce killer (proti posledicam sipanja) 

 protivirusni programi 

 SpamAssassin / CRM114 / zunanji filtri 
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SpamAssassin mehanizmi 
 

 pravila - regularni izrazi (glava, telo sporočila, URI) 
 DNS poizvedbe: DNSxL, URI-DNSBL, AskDNS 
 DCC, Razor, Pyzor 
 klasifikator naivni bayes: avtomatsko učenje (redis) 
 DKIM, SPF (istovetnost, ugled domene, whitelisting) 
 AWL > TxRep vtičnik (ugled pošiljatelja, učenje, SQL) 
 slike, priponke: ImageInfo, PDFInfo 
 jezik, geolokacija (TextCat, RelayCountry, ASN, 

URILocalBL) 
 wh/bl-listing (DKIM, SPF, Received, From, To, Subject) 
 pravilnost/konsistentnost (MIMEEval, RelayEval, 

HTMLEval, HTTPSMismatch, FreeMail) 
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Novosti SpamAssassin 3.4.1 

 TxRep vtičnik (namesto AWL) ugled IP, domen 

 normalize_charset (UTF-8) 

 SHA1 zmletek vseh priponk –> bayes 

 dkim_minimum_key_bits n  (privzeto: 1024) 

 link-local IPv6 address (dns, redis, spamd) 

    npr.   dns_server [fe80::1%lo0]:53 
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Novosti Amavis 

 2.10.0: podpora internacionalizaciji poštnih sporočil 
in naslovov (SMTPUTF8, IDNA, UTF-8) 

    RFC 6530 .. 6533 
Google, Postfix, Momentum (Message Systems) 
Žan.Drašček@križišče.si,   测试 @ 测试 . 测试, 
δοκιμή @ παράδειγμα.δοκιμή 
 
 2.10.2: SHA1 zmletki vseh priponk (skupaj s 

SpamAssassin 3.4.1 klasifikatorjem bayes) 
 HAProxy (PROXY protocol V 1) – amavisd kot 

distribuiran proxy 
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DMARC: Domain-based Message Authentication, 

Reporting, and Conformance 

 
 kombinira DKIM + SPF + poročanje 

 RFC 7489, marec 2015, informativna kategorija 

 

_dmarc.nosuch TXT "v=DMARC1; p=reject" 

 

_dmarc  TXT 

    "v=DMARC1;  p=none; rua=mailto:mailauth-reports@ijs.si" 

 

pošiljateljeva domena določa, kaj naj prejemnik stori s prejetim 
neavtentičnim sporočilom, povratna informacija (zlorabe) 
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Promet med poštnimi strežniki 

od vseh dohodnih sporočil na IJS (marec 2015): 

 

  čisto (ham): 

60 %  TLS  (16 %  IPv6,  cca. 100 ASN) 

 

   blokirano (spam, virus, malware): 

11 %  TLS  (2 %  IPv6) 
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Transport Layer Security (TLS) 

 oportunistični TLS (šifrirano, m.i.t.m.) 
 (perfect) forward secrecy 
 z overjenimi certifikati CA (med partnerji) 

 
 DNS-Based Authentication of Named Entities 

(DANE) – pogoj je DNSSEC, TLSA RR poveže 
certifikat z domeno  (nemške vladne institucije) 
 

_25._tcp.www.example.com. IN TLSA ( 
      0 0 1 d2abde240d7cd3ee6b4b28c54df034b9 
            7983a1d16e8a410e4561cb106618e971 ) 
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Nadzor delovanja Amavis procesov 

 amavisd-status (0MQ, znakovni/xterm) 

 syslog (nastavljiva šablona) 

 JSON strukturirani dogodki 

 SNMP (MIB 300 spremenljivk, AgentX, 0MQ) 
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SNMP: MIB 300 spremenljivk 
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Tradicionalni dnevnik (syslog) 

 

nastavljiv, težavna analiza: 
 

 

May  8 20:17:58 dorothy amavis[48040]: (48040-03) Blocked SPAM {RejectedInbound,Quarantined}, 
PROXY-MX/SPAM [216.109.141.91]:3722 [216.109.141.91] <newsletter@123greetings.info> -> 
<evgeniya.khomyakova@ijs.si>, (216.109.141.91), quarantine: W19/spam/b/bPwQ8bOv-w8m.gz, 
mail_id: bPwQ8bOv-w8m, b: ABEd6B-Qg, Hits: 17.791, size: 6240, pt: 19, D4, v-SA: Spam, v-CRM: , 
Subject: "Doctor approved natural Diabetes remedy", From: 
123Greetings_<newsletter@123greetings.info>, X-Mailer: Version_5.0, helo=123greetings.info, Tests: 
[AM.IP_BAD_216.109.141.91=1.2,BAYES_999=4,BAYES_99=3.5,DCC_CHECK=1.1,DIGEST_MULTIPLE=0.29
3,HTML_MESSAGE=0.001,L_P0F_WXP=2.3,MIME_HEADER_CTYPE_ONLY=0.717,MIME_HTML_ONLY=0.7
23,MISSING_MID=0.497,RAZOR2_CF_RANGE_51_100=0.5,RAZOR2_CF_RANGE_E8_51_100=1.886,RAZ
OR2_CHECK=0.922,RCVD_IN_HOSTKARMA_BL=0.3,RCVD_IN_MSPIKE_H2=-
0.001,RCVD_NOT_IN_IPREPDNS=0.0001,RP_MATCHES_RCVD=-0.1,SPF_HELO_PASS=-0.001,SPF_PASS=-
0.001], shortcircuit=no, autolearn=no autolearn_force=no, autolearnscore=11.366, languages=en,... 

May  8 20:17:58 dorothy amavis[48040]: (48040-03) ... relaycountry=US, 
asn=AS14492_216.109.128.0/19, rss=164560, 3326 ms 
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Strukturirani dnevnik – JSON 

{   "@timestamp" => "2014-05-06T09:29:47.048Z", 

    "time_unix" => 1399368587.048, 

    "time_iso_week_date" => "2014-W19-2", 

    "partition" => "19", 

 

    "type" => "amavis", 

    "host" => "mailer.example.net", 

    "src_ip" => "::1", 

    "dst_ip" => "::1", 

    "dst_port" => 10024, 

 

    "log_id" => "82329-04", 

    "mail_id" => "Jnk7NzYB8pvl", 

    "mail_id_related" => ["ne27HTERZaOF"], 
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Strukturirani dnevnik – JSON 

"client_port" => 41831, 

"client_ip" => "2001:db8::143:1", 

"ip_trace" => ["2001:db8::143:1", "192.0.2.242"], 

"os_fp" => "Windows XP; dist: 6; raw_mtu: 1340; ...", 

 

"originating" => true, 

"policy_banks" => ["PROXY-ORIGINATING", "MYNETS"], 

"size" => 302694, 

"digest_body" => "a4a7db6307c140b12f57feaf076663f8", 

 

"mail_from" => "mailing-list-1@example.com", 

"rcpt_to" => ["recip2@example.org", "recip1@example.net"], 
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Strukturirani dnevnik – JSON 

ga razumejo orodja za analizo dnevnikov 

 

 Logstash  > Elasticsearch & Lucene > Kibana 

 Splunk 

 ... 
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Strukturirani dogodki – obdelava 

 amavisd podprocesi 

 redis strežnik (queue) 

 logstash ali domač perl – queue > http 

 Elasticsearch indeks & iskanje: http, cluster, java 

 Apache Lucene – iskanje po polnem besedilu 

 Kibana – JavaScript @ spletni bralnik 

 

vse komponente so odprtokodne in brezplačne 
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Lucene Query Parser 

 člen (term): test, hoj, te?t, test*, te*t 

 približno, regexp, bližina, utežitev členov 

 stavek: "Hello Kitty" 

 boolov operator:  OR (impliciran), AND, NOT 

 grupiranje: ( ... ) 

 interval: [10 TO 1000], ekskl.: {2 TO 5} 

 

 polja: subject:newsletter*, size:[9000 TO *] 
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Elasticsearch + Kibana 
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Povzetek 

 filtriranje čim bližje izvoru 

 zavrni ali dostavi označeno, ne tiho zvreči 

 več info virov pripomore k boljši klasifikaciji 

 preverjanje tudi odhodnih sporočil 

 DKIM podpis olajša prejemniku odločitve 

 ELK: globalni vpogled ali iskanje igle v senu 
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