
INCIDENT #74346 
PHISHING SLOVENSKIH BANK

gorazd.bozic@cert.si, @gbozic 
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Od skupno 

279 phishing  
napadov 

jih je bilo  

108 usmerjenih 
na slovenske uporabnike,  

171 pa podtaknjenih 
spletnih strani  

na slovenskih  
strežnikih

User

Pass





PRVE PRIJAVE

• NLB, 23. 1. ob 11:53 

• NKBM, 23. 1. ob 12:55 

• zatišje čez vikend 

• NKBM, 26. 1. ob 09:52





http://kominsystem.pl/nk/
http://neoubeauty.vn/op/
http://yaktash.ru/aq/
http://launchmd.com/si/
http://pfshop.ru/sk/
http://wiki.imz-medizinzentrum.de/a/
http://consorziomoscatodiscanzo.it/www2/
http://www.ppcss.fr/sp/
http://www.elmax-wloszczowa.pl/wp-content/si/
http://www.cvtslandscape.com/si/
http://www.hospitaloccidentekennedy.gov.co/si/
http://velta.hu/banknet/nkbm/
http://rumoro.by/banknet/nkbm/
http://www.itum.com.pl/banknet2/
http://biztraining.sg/si/
http://maniosdigital.com/si/
http://intersismet.com/si/
http://www.pourlespme.com/si/
http://pilateszone.com.br/dd/
http://troi-food.ch/scripts/uploadify/si/
http://www.uesants.cat/si/
http://yahvi.org/si/ http://themovieforum.org/banknet/

http://pfshop.ru/banknet/
http://www.osni.fr/banknet/
http://www.osni.fr/klikotp/nlb/si/login3.html
http://www.osni.fr/splet/probanka.si/pls/login3.html
http://hudkliniken.com/banknet/
http://yousol.com.br/banknet/
http://www.poweradvisoryllc.com/banknet/
http://paletsmadrid.com/banknet/nkbm/prijava/login2.html
http://mishtal.ru/si/
http://www.wyroki.eu/si/skb.net/Default/login2.html
http://www.wyroki.eu/epoti/

redirect

landing





0

100

200

300

400

500

20
12

-0
1

20
12

-0
3

20
12

-0
5

20
12

-0
7

20
12

-0
9

20
12

-1
1

20
13

-0
1

20
13

-0
3

20
13

-0
5

20
13

-0
7

20
13

-0
9

20
13

-1
1

20
14

-0
1

20
14

-0
3

20
14

-0
5

20
14

-0
7

20
14

-0
9

20
14

-1
1

20
15

-0
1

RAZOBLIČENJA NA MESEC

Joomlin vrh



23. 1. 2015, 11:14

28. 1. 2015, 19:40

rejected: 
(kbm@nova-kbms.si OR klikotp@nlbklik.si OR localhost@everservers.net OR 

localhost@sites2sl.sageisland.com OR noreply@abanka-net.si OR noreply@novakbms.si OR 
noreply@novakbms1.si OR payment@probankasi.si OR pm@skbindex.si OR pt@novakmbsi.si)  

NOT "-bounces"

15446 sporočil



SKB 
6%

Probanka 
10%

A Banka 
30%

NLB 
7%

NKBM 
47%



slovenski poštni strežniki 
20%

mm.everservers.net 
61%

75.126.118.227-static.reverse.softlayer.com 
19%



PONUDNIKI

• obvestilo članom SIX 

• obvestilo registrarjem - ponudnikom 
gostovanja



TAKEDOWN



SEZNAMI ZA 
VARNO BRSKANJE



bankanet.zip
bankanet/index.php

bankanet/nkbm/index.php

bankanet/nkbm/prijava/login2.html

bankanet/nkbm/prijava/login2.php

1.txt
U: FGRT0293
P: 193745323

10.3.18.2

bankanet/nkbm/prijava/pin/
index.html

bankanet/nkbm/prijava/pin/
login.php

2.txt
PIN: 123456789

10.3.18.2

3.txt
PIN: 9876543221

10.3.18.2







MEDIJI



U: JKTR
T: 8245987678
193.201. .  
-------------------------------------
U: ROHU
T: 1111878556
193.201. .  
-------------------------------------
U: MAKO
T: 5123320880
86.58. .  
-------------------------------------
U: ROHU
T: 1111474096
193.201. .   
-------------------------------------
U: ROHU
T: 1111996215
193.201. .  
-------------------------------------

U: 
T: 
80.82. .   
-------------------------------------
U: fuckyou
T: 1541214752
90.157. .   
-------------------------------------
U: sdfsd
T: sdfsddde33
64.122. .   
-------------------------------------
U: umbar
T: 1234567890
94.103. .   
-------------------------------------
U: kreten
T: 1234567890
94.103. .   
-------------------------------------
U: idiot
T: 0987654321
94.103. .   
-------------------------------------









INCIDENT #74346

• 84 prijav 

• 42 preiskav 

• 22 preusmeritvenih naslovov 

• 12 “pristajalnih” mest



NASLEDNJIČ

• škodljiva koda 

• prestrezanje SMS sporočil 

• proxy infrastruktura 

• DNS preusmeritve



REZULTATI

• izboljšani odnosi z bankami in ZBS 

• sestanek na GPU MNZ 

• dopolnjeni interni postopki



OPAŽANJA

• dober odziv uporabnikov (=prijave) 

• stalno delovanje moti storilce 

• nekateri ponudniki odreagirali 

• spam blokiranje preko postmastrov 

• .ru in .by presenetila (.fr razočaral)


