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Cyber Europe Cyber Coalition
vsaki 2 leti vsako leto
2012- 2013-
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“The Cyber Europe exercises are simulations of large-scale
cybersecurity incidents that escalate to become cyber crises. The
exercises offer opportunities to analyse advanced technical
cybersecurity incidents but also to deal with complex business
continuity and crisis management situations.”



e 2012: napad na banke, zlorabljeni domaci usmerjevalniki
« 2014: napad na energetski sistem

« 2016: aktivisticne skupine, SCADA, droni, druzabna
omrezja, ...



 nacionalni moderator (na sedezu vaje)
* nacionalni monitor

* jgralci
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-(

priprave vzamejo veliko ¢asa
improviziramo zadnji trenutek
izboljsav na podlagi izkuSenj ne delamo

vaja kot nebodigatreba = igrajo neizkuseni



-)

ponazoritev bolj ali manj realnih scenarijev igralcem
vzpostavljanje kontaktov med igralci

identifikacija pomanjkljivosti = izboljsave

promocija za igralce



NACIONALNA VAJA

https://cert.si/strateqija

8.1 Okrepitev in sistemska ureditev nacionalnega sistema
zagotavljanja kibernetske varnosti

Slovenija se bo tudi v prihodnje redno udelezevala mednarodnih vaj s
podrocja kibernetske varnosti. Poleg tega bo izvajala tudi vaje na
nacionalni ravni. Vsebina posamezne vaje bo lahko skladna z
vsakokratno oceno tveganja za doloceno groznjo, vendar na podlagi ¢im
bolj realistiChega scenarija. Vsaj obCasno se bodo izvedle vaje, v katerih
bodo sodelovali vsi organi, ki se ukvarjajo z zagotavljanjem kibernetske
varnosti. Tako se bodo preverili vsi mehanizmi, uigranost in medsebojno
sodelovanje sodelujocCih. Vsaki vaji bo sledila podrobna analiza
rezultatov in oblikovanje predlogov za izboljsave ter po potrebi tudi
dopolnitev oziroma osvezitev nacrta odzivanja na varnostne incidente.


https://cert.si/strategija




IZVEDBA

® izvajanje nalog “strateskega
organa” (UVTP, NO po NIS direktivi)

® priprava in sprejem akcijskega nacrta

® naloge iz EU NIS direktive




SISTEM ZA ODZIVANJE







