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Vsebina 

• Kaj (je LoRaWAN)?  
• Zakaj? 
• Kako?



LoRa…Kaj? 

LoRa … Long Range

WAN … Wide Area Network



Za kaj JE LoRaWAN uporaben? 

• Velik domet : več kilometrov 
• Nizka poraba : več mesecev ali let z baterijami 
• Poceni : manj kot 20€ CAPEX na napravo, nič OPEX 
• Majhna pasovna širina : običajno 400 bytov na uro 
• Splošna pokritost : prehode namestiš, kjer jih rabiš 
• Varen : 128 bitna enkripcija od začetka do konca



Za kaj LoRaWAN NI uporaben? 

• Prenos v realnem času : redki in majhni paketi 
• Človek<->človek : bolje je uporabiti GPRS/3G/LTE 
• Upravljanje z domačo razsvetljavo : WiFi/ZigBee 
• Prenos slik : tudi tu bo bolje uporabiti WiFi 
• Geolokacija / triangulacija : približno (Collos)



Teorija : LoRa (brez WAN) 

• OSI Layer 1 (fizična plast, wifi, “radio”) 
• Velik domet: 

• mesta : do 3 km 
• podeželje : do 45 km  

• Hitrost prenosa od 0,3 do 50 kbps 
• Frekvenčno področje 868 MHz (v EU) 
• 1% časa na oddaji na uro (36 sekund) 
• zelo majhne moči (25mW)



LoRa in energetska učinkovitost 

Prilagajanje hitrosti prenosa glede na pogoje 
(ADR, “spreading factor”)



LoRaWAN 

OSI layer 3 (omrežna plast, IP … od 2 do 6) 
LoRa Allian  (Cisco, IBM, Semtech, TTN…)



LoRaWAN terminologija 

“Naprava” (Device, Node) : 
energetsko varčna komunikacijska “stvar”  
s tipali (senzorji) 

“Omrežje” (Network) : 
sistem za usmerjanje podatkov iz naprav preko  
prehodov na želeno aplikacijo in obratno 

“Prehod” (Gateway) : 
škatlice, ki komunicirajo z napravami preko 
radijskih frekvenc 

“Aplikacija” (Application) : 
programska oprema, ki teče na strežnikih



LoRaWAN 

Dvosmerna komunikacija: 

• prenos meritev od naprave do aplikacije (uplink) 
• prenos “ukazov” iz aplikacije na napravo (downlink) 



LoRaWAN 

https://docs.wixstatic.com/ugd/eccc1a_ed71ea1cd969417493c74e4a13c55685.pdf



LoRaWAN tipi naprav : A 

Tip A : po oddaji podatkov sledita dve okni za sprejem 
podatkov



LoRaWAN tipi naprav : B in C 

Tip B : sprejem podatkov po urniku (natančna sinhronizacija!)

Tip C : sprejem podatkov kadarkoli (razen, ko oddajamo)



Naslovi naprav in aplikacij 

Naprave in aplikacije se morajo med seboj najti 
in identificirati: 

• naprave : 64 bitni enolični identifikator (DevEUI) 
• aplikacije : 64 bitni enolični identifikator (AppEUI) 
• med prijavljanjem naprave na omrežje, 

se napravi dodeli dinamični identifikator (DevAddr) 

Prvih 7 bitov prefiksa DevAddr dodeljuje operaterem LoRa Alliance 
(https://www.thethingsnetwork.org/docs/lorawan/address-space.html#prefix-assignments) 

Dva načina registracije naprav v omrežje: 
- Over-the-Air Ac8va8on (OTAA) 
- Ac8va8on by Personaliza8on (ABP)

https://www.thethingsnetwork.org/docs/lorawan/address-space.html#prefix-assignments


VARNOST ! 

LoRaWAN 1.0 uporablja tri 128 bitne varnostne ključe.

Ob prijavi naprave v omrežje se ustvarita: 
• AppSKey (za enkripcijo podatkov) 
• NwkSKey (za zagotavljanje integritete podatkov)

Števec okvirjev (Frame Counter) za preprečevanje  
napadov s ponavljanjem podatkov



Kaj potrebujemo? 

• problematiko 
• naprave (s tipali) 
• dostop do omrežja (ali lastna infrastruktura) 

• prehod v bližini 
• uporabniški račun 

• nekaj malega programerskih veščin (ni prav nujno) 

… in po možnosti družbo



Združimo znanje in naredimo 
skupnost! 

The Things Network

• gradimo decentralizirano odprto omrežje, ki bo v lasti in 
upravljano s strani uporabnikov 

• omogočalo bo komunikacijske poti med do sedaj 
nepovezanimi napravami 

• tehnološki pripomočki bodo zaživeli novo življenje.

• odprta skupnost zanesenjakov, ki si delimo znanje in 
sposobnosti

S tem bodo ljudje dobili nove storitve, ki bodo služile ljudem 
in bodo temelj boljšim življenjskim pogojem. 



The Things Network 



Združimo znanje in naredimo 
skupnost! 



Kako deluje? 

odprtokodne rešitve: https://www.loraserver.io/

zastonjske storitve: The Things Network

https://www.loraserver.io/


Kako deluje? 



Naprave 



Hitri prototipi za PoC  

LoPy (€29.95) 
MicroPython 
https://pycom.io/ 

https://pycom.io/


Prehodi 



Prehodi in internet 

- Semtechov standard UDP port 1700 
- TTN Gateway Connector Protocol (gPRC, MQTT) 

- latenca 
- redundančnost



Doma narejeni prehodi 

“Single channel gateway” 
vs. 

standardni LoRaWAN prehod

- LoPy (en kanal, ne deluje s std napravami) 
- rPi / IMST iC880 



Lokacija, lokacija, lokacija … 



Meritve pokritosti 

TTN Mapper: 
http://ttnmapper.org/ 

- Mobilna aplikacija+node 
- “tracker” (GPS)

http://ttnmapper.org/


TheThingsNetwork.org 



Uporabniški vmesnik 
TheThingsNetwork.org 



Omrežje in zaledna infrastruktura 
TheThingsNetwork.org 



Integracije 



Primer prikaza meritev na Cayenne 



Node-RED & Grafana 



Goriška Brda 

Simulacija radijskega pokrivanja pokrajine 
(Radiomobile : http://www.ve2dbe.com/english1.html)



Goriška Brda 



Aplikacija: senzorji prašnih delcev na 
šolskih igriščih in vrtcih 



PM 



Meritve vodostaja 



Meritve višine podtalnice 



V in O 

Q & A


