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NIL

Urban Avsec
- n

Zajemanje in prenos podatkov v loT
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NIL Kaj je LoRaWAN?

= Long Range Low Power WAN tehnologija

= Komunikacijski protokol LoORaWAN
 Upravljanje z omrezjem in napravami

—_—
— ™
= Modulacija LoRa LO Ra WA N
~—
e

« Obdelava brezzi¢nega signala
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NIL Sistem

< Aplikacijski sloj >

" 4

LoRa
F 4 TCP/IP
’ Q000000000000

»

KoncCne naprave Mrezni streznik o
(lahko obla¢na storitev) Aplikacije

Zdruzevalnik(i)
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NIL

Konche naprave

\" LoR

4

Konéne naprave
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Interakcija z napravo razlicha od
proizvajalca do proizvajalca

Koncne naprave lahko posiljajo
sporocila s povratnimi
potrditvami

Od enega do N tipal
= Od enega do N podatkov




NIL Zdruzevalnik

= Obic¢ajno enostavna naprava
LoRa

1900090000000

TCP/IP
= Prehod iz brezzicnega LoRa

sveta v TCP/IP svet

Zdruzevalnik
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NIL Mrezni streznik

= Upravljanje omrezja
= Upravljanje s koncnimi napravami
= Upravljanje z zdruzevalniki

= Upravljanje z uporabniki HTTP(S)

TCP/IP
= Upravljanje s podatki
= Dekripcija
= Tolmacenje podatkov konénih

naprav

= Odpravljanje podvajanja podatkov Mresni stresnik
= Posiljanje podatkov naprej v
aplikacije/hrambo

MQTT
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NIL Aplikacije

Nadzorni sistemi

Hramba

Prikazovanje HTTP(S) / MQTT

Analitika

Aplikacije
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NIL

Podatki
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NIL Izvor podatkov

= HEX zapis sporocil

= Oblika zapisa sporocila konénih naprav
ni tocno doloc¢ena (vsak proizvajalec po
svoje)

= Koncne naprave iste vrste vendar drugih
proizvajalcev lahko oddajajo razlicne
vrednosti

© 2018 NIL, varnostna oznaka: OMEJENO 10



NIL Zajemanje podatkov

= Vec€ zdruzevalnikov lahko sprejme isto sporocilo s konéne naprave
= Mrezni streznik mora izlocCiti podvajanje sporocil

= Koncéne naprave in mrezni streznik stejejo prejeta in oddana sporocila
= Zaznava izgubljenih sporodil
= Zaznava zlonamernih sporocil

© 2018 NIL, varnostna oznaka: OMEJENO n



NIL Obdelava podatkov

= Mrezni streznik:
= Dekodira zapis sporocila koncne naprave

= Pretvori podatke v poljubno obliko za nadaljnjo uporabo
= PosSilja podatke v:
= Nadzorne sisteme

= Hrambo - podatki ze pripravljeni

= Omogoca tudi zbiranje podatkov o sporocilih (metapodatki)
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NIL Uporaba podatkov

» Podatke razdelimo glede na namen sistema:
= Sistem za zbiranje (in prikaz) podatkov
= Sistem za ¢imprejsSnje javljanje sprememb
= Oboje

?
Vodomeri
pri konc¢nih
uporabnikih Vodomer na vozlis¢u

/\i
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ENABLING IT FOR BUSINESS
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