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Skrbniki, lastniki Napadalci

Preprečevanje

ZaznavanjeOdzivanje

Predvidevanje

Dovolj je ena napaka….
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Kaj je sploh razlika med preprečevanjem in zaznavanjem?
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Kaj je sploh razlika med preprečevanjem in zaznavanjem?

Če obe metodi temeljita na enostavnem predvidevanju, 
razlike niti ni…

Če zaznavanju dodamo „inteligenco“, je razlika lahko očitna…
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AI Security system

Predvideti ali 
anomalija 

pomeni grožnjo

Zaznati 
anomalije

Naučiti se, kaj 
je „normalno 
obnašanje“

Procesu zaznavanja anomalij dodamo umetno inteligenco
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 Pogled napadalca: Kaj je sedaj drugače?

 Pogled skrbnika: Kaj so možne napake pri implementaciji sistema?

 Pogled matematika: Kako AI inteligenca sploh deluje?

Slovenija, Vladimir Ban, Kako zaznati napade, ki jih nihče ne zazna?

Trije različni zorni koti razumevanja AI varnostnih sistemov
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Pogled matematika – osnovni pristop

Zajem 
prometa/podatkov

Iskanje 
razlik/anomalij 

v strukturi

Identifikacija 
struktur v 
podatkih

Zajem 
prometa/podatkov
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Pogled matematika – osnovni pristop

Unsupervized machine learning

 Anomalije se zelo efektivno 

odkrijejo

 Vsaka anomalija še ni varnostni 

dogodek, zaradi česar imamo v 

tej fazi veliko število „lažnih“ 

alarmov
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Pogled matematika – dodatni pristop

Pregled zajetega 
prometa s temi 

algoritmi

Iskanje 
kandidatov za 

varnostne 
incidente

Vzpostavitev 
vhodnih 

podatkov za 
AI algoritme

Upoštevanja 
znanih metod 
poteka napada
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Pogled matematika – dodatni pristop

Supervized machine learning

 Zaznane anomalije lahko 

opredelimo glede varnosti

 Smo se vrnili na 

„predvidevanja“?
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Pogled matematika

Supervized machine learning

Unsupervized machine learning
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Pogled napadalca

Izogniti se unsupervized
metodi zaznavanja

Upati, da je sistem nepopolno 
postavljen

Upadi, da skrbniki ne bodo 
reagirali na alarme
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Pogled napadalca – supervized metologija
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 Je alarmov preveč?

 Kako iz alarma dobiti širšo sliko?

 Kako zajeti celotno okolje?

 Kako izkoristiti obstoječe varnostne sisteme?

Slovenija, Vladimir Ban, Kako zaznati napade, ki jih nihče ne zazna?

Pogled skrbnika
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Pogled skrbnika – je alarmov preveč? 

Kombinacija Supervized in 
Unsupervized algoritmov

- Minimiziranje števila lažnih 

alarmov
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Pogled skrbnika – kako iz alarma dobiti širšo sliko?

Vectra Cognito Recall

- Vpogled v zgodovino podatkov 

in dogodkov

- Rekonstruiranje dogodkov „za 

nazaj“
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Pogled skrbnika – kako zajeti celotno okolje

Core 
Switch

Access
Switch

Internet

Campus

Brain

Sensor

Data center

Application
front end

Web front 
end

App processing 
and data stores

80% inter-server traffic*
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Pogled skrbnika – kako izkoristiti obstoječe varnostne sisteme?

Ticketing / IR

SIEM
NAC

Endpoint/vCente
r context

Visibility Firewall

Security
Orchestration

Endpoint
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Pogled skrbnika – kako izkoristiti obstoječe varnosne sisteme?

 Samodejno odzivanje in preprečevanje napadov

 Hitrejša analiza grožnje

 Integracija z obstoječimi procesi

 …..
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Povzetek

 PREVENCIJA (na žalost) ni dovolj

 AI je pomemben za DETEKCIJO

 Izziv ni zaznati anomalijo, ampak UGOTOVITI KATERA ANOMALIJA PREDSTAVLJA VARNOSTNO GROŽNJO

 V detekcijo je potrebno zajeti CELOTEN promet

 Potrebno je videti GOZD in ne samo dreves

 AI NI NADOMESTEK za varnostne sisteme, ampak je dodatek varnostnim sistemom (ter procesom!)



Thank you

Vladimir.ban@a1.si


