
Sodobna požarna pregrada in 
Layer 7

ko potrebujemo več, 
kot prepoznavo aplikacije



Zgodovina

• V 80-ih letih se pojavijo prvi zametki filtrov
1989 -Jeff Mogul iz DEC zasnuje prvo generacijo p.p.

• V zgodnih 90-ih se pojavijo IP usmerjevalnikih z 
podporo osnovnih možnosti filtriranja prometa

• 1992 pride na trg DEC Seal - prva komercialna požarna 
pregrada, hibridna pregrada sestavljena iz aplikacijskih 
proxijev in paketnih filtrov 

• 1994 se pojavi prvi „Stateful firewall“
CheckPoint ustvari pojem „Stateful Inspection“ (20 let)

(Legacy Firewalls)



Zgodovina

• 2004 IDC skuje izraz UTM (Unified Threat Management)
izraz posvojijo številni ponudniki, ki v eni napravi 
nudijo več različnih varnostnih funkcij (15 let)

• 2009 Gartner in Palo Alto Networks definirata pojem 
„Next-Generation Firewall“ (10 let)

LCD vs. LED vs. Smart…

What‘s the difference?

(Sodobne požarne pregrade)



Kaj pa danes…?

• Srečujemo se z vsemi variantami p.p. od 
stateful do požarnih pregrad naslednje 
generacije

• Delitev gre vse bolj v smeri SOHO / SME / 
Enterprise rešitev

• Na SOHO področju še vedno (pre)močno 
prevladujejo „Routerji“ brez varnostnih funkcij

• Kritično pomanjkanje znanja zlasti v SME



SME vs. Enterprise rešitve?

• Ločnica med njima je vse bolj zabrisana

• Enterprise rešitve predvsem tekmujejo z vse 
bolj zmogljivim HW (bitka za datacenter)

• Enterprise rešitve pogosto ne nudijo opcij, za 
katere se v teh okoljih uporablja specializirane 
rešitve (npr. filtriranje elektronske pošte)

• SME rešitve tekmujejo z prilagojenostjo 
posebnim zahtevam, katera imajo SME okolja 
(pomanjkanje kadrov, resursov, znanja,…)



Smeri razvoja SME rešitev

• SME rešitve se danes razvijajo predvsem v dve 
smeri:

a) Poenostavljanje, s katerim se prilagaja 
pomanjkanju kadra s specializiranem znanjem

b) Višja specializacija in napredne SME 
funkcionalnosti za „eksperte“, zlasti za MSSP
področje (storitve upravljanja varnosti)



SME v Sloveniji

Vir: https://pxweb.stat.si/pxweb/Database/Ekonomsko/14_poslovni_subjekti/01_14188_podjetja/01_14188_podjetja.asp

99,3%

81,1% 14,2% 4,0% 0,7%



Težave SME okolja

• Mikro podjetja (81% !) nimajo usposobljenega 
kadra, ki bi znal izbrati primerno varnostno 
rešitev. Podobno mala podjetja (14%)

• Vzdrževanje omrežja izvaja zunanji izvajalec

• Kupujejo se neoptimalne rešitve

• Konfiguracije so ‚bazične‘

• Rednega nadzora nad dogajanjem ni

• Pomanjkanje specialistov MSSP in njihove 
akceptance (podjetja hočejo one-stop shop)



Rešitve, ki v praksi delujejo?

1) Za varovanje omrežja potrebujemo podatke



Rešitve, ki v praksi delujejo?

2) Za generiranje podatkov 
potrebujemo „senzorje“



Rešitve, ki v praksi delujejo?

3) Podatke moramo predelati v informacije

Endpoint Activity Security Services Wi-Fi Activity Threat FeedsNetwork Activity



Požarne pregrade kot senzor

Tipična konfiguracija požarne pregrade:



Večnivojska obramba
za večnivojski problem

Na desni prikazani Cyber Kill Chain®
ponazarja tipično zaporedje, po 
katerem se zgodijo omrežni 
varnostni incidenti.
Napredne požarne pregrade ga 
poskušajo zaznati in zaustaviti na 
vsaki stopnji.

V ta namen se poslužujejo 
večnivojske obrambe.

Da pa bi ta lahko bila maksimalno 
učinkovita, potrebujemo tudi 
ustrezno konfiguracijo požarne 
pregrade.



Drop vs. Block

• Tipično požarne pregrade izvedejo zgolj Drop, 
kadar neka povezava ne ustreza zadanim pravilom

• V logih dobimo en zapis, ki običajno sam po sebi 
ne bo pritegnil pozornosti

• Če namesto drop izvorni IP naslov uvrstimo na 
„Blacklisto“, govorimo o Block akciji

• Taka blokada IP naslova bo povzročila drop za vse, 
tudi sicer dovoljene povezave tega naslova

• V logih dobimo več zapisov, pojavijo se opazna 
odstopanja, ki pritegnejo pozornost



Security Dashboard
(GDPR anonimizacija vključena)



Security Dashboard
(Anonimizacija izključena)



Security Dashboard
(Anonimizacija izključena)



Security Dashboard
(Realen primer – tedenski pregled - Anonimizacija vključena)



Security Dashboard
(Realen primer – tedenski pregled pt.2- Anonimizacija vključena)



Security Dashboard
(Realen primer – Exploit.CVE-2017-11882.Gen - Anonimizacija vključena)



Blokirajmo več za več informacij!

• Da bi pridobili čim bolj uporabno statistiko 
moramo zaznati čim več kršitev pravil

• Pomagamo si z 

– Dinamično blocklisto

– Spremembo privzete obravnave

– Block akcijo v pravilih

– Block akcijami v Proxy nastavitvah

– Block akcijami v varnostnih storitvah



Dinamična Blocklista

Z njeno pomočjo:
• Prekinemo povezave, ki so bile zaznane kot 

potencialno nevarne
• Prekinemo obstoječe sicer dovoljene povezave 

do problematičnega naslova
• Začasno onemogočimo VSE povezave do 

problematičnega naslova
• Blokado podaljšujemo, če v tem času zaznamo 

ponovne poskuse vzpostavitve potencialno 
nevarnih povezav



Dinamična Blocklista

IP naslove vpisujemo in 
brišemo v/z blockliste:

a) Ročno

b) Samodejno

Privzeta blokada traja 
20 minut



Samodejno dodajanje - Autoblock

• IP in Port Scan blokada

• blokada za ves 
„nedefiniran promet“

(Sprememba sistemske privzete obravnave)



Samodejno dodajanje - Autoblock

• Privzeti blokirani porti

(Sprememba sistemske privzete obravnave)



Samodejno dodajanje - Autoblock

• V vseh DENY pravilih 
požarne pregrade imamo 
možnost določiti, da se 
izvorni IP vpiše v blocklisto

(Block akcija v pravilih)



Samodejno dodajanje - Autoblock

• IPS zaznava grožnje 

Z določenim IP 
naslovom prekinemo 
vso komunikacijo, ne le 
povezavo, ki je sprožila 
alarm!

(Block akcija v varnostnih storitvah)



Samodejno dodajanje - Autoblock

• APT Blocker
(sandbox analitika)

Z določenim IP 
naslovom prekinemo 
vso komunikacijo, ne le 
povezavo, ki je sprožila 
alarm!

(Block akcija v varnostnih storitvah)



Blokiranje v Proxy pravilih

• Proxiji in ALG-ji pregledujejo promet na 
aplikativnem nivoju - DPI

• Velike razlike med proizvajalci – testiraj!

• Odkrivajo protokolske anomalije

• Omejujejo kritične aplikacijske parametre

• Preprečujejo posledice napak v konfiguraciji 
zalednih sistemov (DNS, WWW, SMTP,…)

• Dekriptirajo SSL promet za IPS in AV 
preverjanje



Blokiranje v Proxy pravilih

• Varujemo lokalni 
DNS strežnik

• Varujemo DNS 
odjemalce

• Varujemo omrežje 
pred zlorabo DNS 
protokola

(DNS proxy)



Blokiranje v Proxy pravilih
(SMTP proxy)



Blokiranje v Proxy pravilih
(SMTP proxy)



Blokiranje v Proxy pravilih

• Podobno kot varujemo lastni mail strežnik, 
varujemo tudi odhodne SMTP povezave

• Zelo podobno kot SMTP nadziramo tudi:

– Pop3 

– Pop3(s) 

– Imap

– Imap(s)



Blokiranje v Proxy pravilih

• Danes poteka večina prometa preko HTTP/S

• Odvisno od dejavnosti podjetja je 50-80% 
prometa SSL/TLS kriptiranega

• Da bi lahko zaznali anomalije moramo SSL/TLS 
promet dekriptirati

• Pri zaščiti http strežnika nam proxy omogoča 
kreativne prijeme za zavajanaje potencialnih 
napadalcev (honeypot)

(HTTP proxy)



Blokiranje v Proxy pravilih
(HTTP proxy)



Blokiranje v Proxy pravilih

• Aplikacijski proxiji so na voljo za:

– DNS (odjemalec & strežnik)

– HTTP(s) (odjemalec & strežnik)

– SMTP (odjemalec & strežnik)

– Pop3(s) (odjemalec & strežnik)

– Imap(s) (odjemalec & strežnik)

– FTP (odjemalec & strežnik)

– SIP (odjemalec)

– H.323 (odjemalec)



Rezultat
(Dimension Security Dashboard)



Rezultat - grafično
(Dimension Policy Map)

Anonimizirani demo: https://demo-anon.watchguard.com
De-Anonimizirani demo: https://demo.watchguard.com

User: demo Password: visibility

https://demo-anon.watchguard.com/
https://demo.watchguard.com/


Zaključek

• Večina proizvajalcev požarnih pregrad je 
aplikacijske proxije opustila pred leti ali jih 
nikoli ni uvedla 

• Proxiji so pri večini proizvajalcev doživeli 
povratek z SSL dekripcijo (visoka degradacija 
performans, zelo omejene zmogljivosti)

• Čeprav prikazano temelji na WatchGuard 
rešitvi, to ne pomeni, da se ni možno 
prikazanemu pristopu približati tudi z drugimi 
rešitvami oz. kombinacijo njih.


